Slozene mreze, umrezavanje i

modeli slozenih mreza (OSI i
TCP/IP model)

Industrijski sistemi i protokoli -

Drugi deo - predavanije 4
04/2024 prof. Darko Marcetic

Dok smo mi inzenjeri za nas pravili industrijske protokole paralelno smo
razvijali i kancelarijske protokole koje mogu da koriste normalni ljudi.

Ovo predavanje se upravo bavi lokalnim mrezama (kancelarije, fakulteti,
firme stanovi...), kao i Internetom ( kao mrezom svih mreza) ali |
protokolima koji vaze u lokalnim mrezama, a i onima koji vaze na internetu.



1. Slozene mreze i mrezni
uredaji




Racunari povezani u mreze

[1 Racunarska mreza je kolekcija racunarskih i racunarsko
komunikacionih uredaja povezanih na razliCite nacine sa ciljem
deljenja resursa i prenosa podataka. Resursi mogu biti hardverski:
mocni procesori, veliki diskovi, Stampaci... i softverski: aplikacije i podaci.

Faijl server Stampac

(diskovi)

Prednosti mreze: 0

O Deljenje hardverskih resursa: O
Stampaci, ploteri. Brzi diskovi velikih
kapaciteta za arhiviranje podataka

4 Deljenje i razmenu podataka:
brza i pouzdana isporuka podataka
razliCitih formata - elektronska posta,
HTTP,FTP itd (Mail server, Web server,
FTP server, Server baze podataka)

Mainframe
{mocan procesor)

Primer slozene mreze

Deljenje softverskih aplikacija

PoboljSanu pouzdanost ako visSe
malih racunara u mrezi izvrSavaju
zajednicki algoritam; otkaz jednog
racunara u mrezi se lako prevazilazi

Poboljsanu skalabilnost: cena super
racunara je visa od cene nekoliko

racunara opste namene koji paralelno
rade na istom problemu
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Kategorije racunarskih mreza

O Tip konekcija

B Zicane konekcije (kolaksijalni kabl, upredene parice, opticki
kabl)

B Bezicne konekcije (infracrveni, mikrotalasni, radio,
satelitski signali)

O Tip topologija mreza
B Magistrala (linija), zvezda, prsten, stablo, puna mreza

Nk ¢

Fully Connected

@@
000000 Q0O

Line Tree
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Podrucja prostiranja mreza
|

O PAN ( Personal Area Network) — u bliskom okruzenju korisnika

O LAN (Local Area Network) — povezuje relativno mali broj racunara
na lokalnom geografskom podrucju (spratu, zgradi, kompaniji,
univerzitetu, itd.)

O MAN ( Metropolitan Area Network ) — povezuje vise LAN na
gradskom podrucju koristeci javnu telekomunikacionu strukturu.

O WAN (Wide Area Network) - povezuje dve ili viSe LAN, MAN ili
WAN na Sirokom geografskom podrucju, Internet predstavlja
primer WAN koji obuhvata celu zemlju

O Internet (Word Wide Web) sveobuhvatna svetska mreza

d PAN (Personal Area Network)
Mreza u bliskom okruzenju korisnika
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Kategorije racunarskih mreza - prostiranje

O LAN (Local Area Network) - povezuje relativho mali broj
racunara na lokalnom geografskom podrucju (spratu, zgradi,
kompaniji, univerzitetu, itd.) —vazan tip mreze, LAN ima nas
fakultet, vasa buduca firma !

Protokoli za LAN mreze

1. Ethernet ‘5\: 2. Token Ring (IBM) {:}
B Najcesci LAN protokol |

A, Slabije se koristi..
B Topologija zvezda (ranije magistrale)®m Topologija zvezdastog S'F'stena
B Switch uredaji i RJ-45 konektori B prosledivanje tokena
B Brzine prenosa i do 10 Gbps B Brzine prenosa do 100 Mbps
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Kategorije racunarskih mreza - prostiranje
|

O MAN (Metropolitan Area Network) 0 WAN ( Wide Area Network)

— povezuje vise gradski LAN - povezuje dve ili vise LAN,
koristedi javhu komunikacionu MAN ili WAN na Sirokom
strukturu. geografskom podrucju, Internet

predstavlja primer WAN
koji obuhvata celu planetu
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Kategorije racunarskih mreza - prostiranje

]
O Internet

- Mreza svih mreza koja obuhvata celu planetu,
- Podaci se prenose pomocu skupa protokola (TCP/IP protokol stek),
- Svako ko ima ruter i koristi TCP/IP protokole moze da se poveze
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Mrezni komunikacioni uredaji

Svaki uredaj koji ima mrezni adapter
postaje mrezni komunikacioni uredaj
(na primer PC, PLC, IoT ... )

O Mrezni adapter NIC (Network Interface Card
— NIC) povezuje uredaj na mrezu

O Na PC racunaru je to kartica u slotu za
prosirenje maticne ploce ili kontroler na
maticnoj ploci racunara; ukljucCuje eksterni port
za prikljucenje mreznog kabla u

O Svaka NIC poseduje jedinstvenu 48-bitnu
MAC adresu pa to postaje i adresa uredaja

MAC - Medium
Access Control

Komponente za prosirenje mreze

Uredaji koji sluze za prenos podataka izmedu dve tacke mreze
Repetitor (Repeater)

Hab ( Hub — mrezno cvoriste)

Mrezni preklopnik (Switch)

Mrezni most ( Bridge)

Ruter ( Router — usmerivac, skretnica)

Mrezni prolaz ( Gateway)

Modem

OO0O00000
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Mrezni komunikacioni uredaji

[0 Repetitor (Repeater)

RegeneriSe i pojacava oslabljene komunikacione signale pri
slanju ka drugim segmentima mreze

0 Hab ( Hub)
B Specijalni tip repetitora za prosirenje mreze u topologiji
zvezde i prstena, pri Cemu ima vise ulaza i vise izlaza

B Svaka poruka poslata sa jednog racunara prosleduje se do
svih racunara u mrezi !

Osnovno o mrezama za komunikaciju



Mrezni komunikacioni uredaji
|

Repetitor i hub nisu dobro resenje za imalo ve¢e mreze jer samo jedan
uredaj u jednom trenutku moze da prica, on svima zauzme liniju

O Mrezni preklopnik (Switch)
Danas najvazniji uredaj u lokalnim mrezama, kralj LAN sa Ethernetom
B Switch je mrezni uredaj koji omogucuje vezu vise
uredaja ali ih drzi razdvojeno ako ne komuniciraju
medusobno.
B Switch ispituje zaglavlje paketa koji mu je dosSao na neki od
ulaza i formira konekciju samo prema izlazu na koji paket

treba da ode dalje. Switch to rada analizom adrese destinacije
koja se nalazi u zaglavlju Ethernet paketa.

B Switch dakle nije pasivan uredaj kao hab, on aktivno
ispituje zaglavlja svih pristiglih poruka i odreduje na koji izlaz
da ih salje na osnovu adrese odredisnog racunara a

B Switch radi vise veza paralelno, npr paket sa ulaza/izlaza 1
salje na ulaz/izlaz 14, a paket sa ulaza/izlaza 6 na ulaz/izlaz 3
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Mrezni komunikacioni uredaji

[0 Ruter (router)
Danas najvazniji internet uredaj

B U opstem slucaju povezuje dva segmenta mreze,
ogranicava nepotrebni saobracaj i administrativno
odvaja dve mreze

B Na internetu ruter na osnovu informacije o odredisnoj IP
adresi primljenog paketa i troSkova i dostupnosti putanja
odreduje najbolju putanju za slanje tog paketa do
odredista (vrsi rutovanje tog paketa ka odredistu)
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Mrezni komunikacioni uredaji
|

O Modem

Uredaj koji lokalne mreze preko nekog linka povezuje sa internet opremom
internet provajdera (firme koja nam obezbeduje internet)

Ti linkovi su obi¢no realizovani preko telefonskih linija, ili kablovske veze, ili
opticki tako da se signal za preno mora modulisati i demodulisati

B Modem prilikom slanja podataka vrsi konvertovanije digitalnih
podataka u analogni signal radi prenosa preko analogne
komunikacione linije, a na prijemu konvertovanje analognog signala
u digitalne podatke kod prijema (MOdulation i DEModulation)

L e ‘ g
! el
- b
e
¥4
- . -
o

Osnovno o mrezama za komunikaciju 14/27



2. Prenosenje slozene poruke kroz
slozenu komunikacionu mrezu

3O Poruke koje se salju internetom su relativno velike i
slozene (npr. jedan slika ima 5MB)

< 5 000 000 bajtova informacije

<—> 1 bajt

d Internet je slozena mreza. Ima vise cvorova, ima vise
mogucih linkova ka tim ¢vorevima.

d Kroz sve te internet cvorove mora da ide vise poruka
istovremeno

Kako urediti ovaj prenos da bude optimalan i pouzdan?
Prolaz vise razlicCitih podataka, koji dolaze sa vise razlicitih
adresa i idu ka vise razlicitih adresa?



Kako preneti podatke kroz slozenu mrezu?

B Hocemo da poruku prenesemo sa jednog racunara
na drugi na udaljenom kraju slozene mreze.

O Prenosenje podataka se ocCigledno mora vrsiti
preko vise cvorova!

Imamo dve krajnje opcije:

B Mreze sa komutacijom paketa (Packet-Switched)

< Poruku iseckamo na pakete (datagrame) koji zatim nezavisno traze put
do destinacije i prolaze kroz mrezu (komutacija paketa)

B Mreze sa komutacijom kola (Circuit-Switched)

% Za svaku poruku dodelimo kanal, tj jednu putanju. Taj put ostaje otvoren
i zatvoren (dodeljen) za druge dok poruka ne prode (komutacija kola)
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Prvi nacin - komutacija kola

|
O Komutacija kola je najstariji oblik komutacije, razvijen za
potrebe telefonske mreze

O Pre slanja poruke izmedu krajnjih tacaka veze se formira stalna
putanja, npr. telefonska centrala spoji dva telefona

O U slucaju interneta putanja bi se sastojala od niza linkova
izmedu cvorova mreze, NS do Bg, Bg do Pariza, Pariz do NY...

Operator uspostavija vezu. Jedna veza kada se uspostavi uzima
za sebe jedan kanal i drzi ga otvorenim i time zauzetim!!!!

'u 5 MB poruke bi sada svi
rosli ovuda!

> o

6
05 6D 63 €5

Ali, sta radi taj kanal kada ¢utimo???
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Problem komutacije kola u slucaju interneta

|
Da je internet realizovan komutacijom kola ovo bi se
desavalo:
ONeko sa svoga racunara zeli da se uloguje na neki site (Facebook,
X, Blic online, sta god.. )
OPrvo bi se uspostavila veza, odredili bi se cvorovi mreze
(switchevi, ruteri, etc..) kroz koje ¢e podaci prolaziti

OKao rezultat, izmedu krajnjih tacaka veze nastaje stalna putanja
koja bi bila namenjena tom prenosu, dakle zauzeta za bilo sta
drugo dokle god smo ulogovani na neki site

ODobra stvar Podaci koje zelimo prolaze bez problema i uvek
istom brzinom

OLosa stvar Ovu putanju niko drugi ne koristi osim nas, a mi
skinemo HTML stranicu za sekund i onda pijevo kafu i Citamo..

ODrzimo taj kanal zatvorenim za druge i kada se svi kanali
zatvore niko vise ne moze da dobije vezu.

OIma jos losih stvari ovde.. cvorovi moraju da pamte, ako
jedan cvor pukne cela linija se rusi, itd...
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Problem komutacije kola u slucaju interneta

Nema neogranicen broj veza na internetu, treba ih optimalno
koristiti !

ONaravno, na internetu ima vise linkova

OTakode, kroz jedan link moze prolaziti vise signala.

OKanali mogu da se dobiju multipleksiranjem u vremenu
(vremenskim slot) ili po frekvenciji (frekvencijski opseg). Za jednu
vezu se dodelju jedan kanal.

Vremenska raspodela Frekventna raspodela
(svako kolo ima (svako kolo ima svoj
vremenski slot) opseg frekvencija)

B s
0
o
l . 1
1]
- H -
\7 time H / time

Crveni kanal periodicno

" Crveni kanal ima svoj frek.
dobija prolaz.

opseg, kao radio.
Ali, to je i dalje ogranicen broj i kanale treba racionalno koristiti a
komutacija kola to ne bi radila !!!
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Problem komutacije kola u slucaju interneta

Komutacija kola bi zahtevala uspostavljanje veze u tri faze

0 Izvor uspostavija konekciju
m Cvorovi duZ &itavog kola kreiraju konekcije izmedu linkova
B RezerviSu resurse i pamte parametre

0 Slanje podataka

B Po uspostavljanju konekcije izvor pocinje slanje podataka
kroz uspostavljeno kolo

O Po zavrsetku izvor prekida kolo

/C'Jvor 6 prihvata zahtev i >

donosi odluku o sledecem Cvor 3 prihvata zahtev.

linku na putanji. Alocira kanal | Utvrduje da li je D raspoloZiv
na njemu i prosleduje zahtev | za komunikaciju sa A. Ako
za komunikacijom sa D ka jeste, prosleduje mu zahtev.
¢voru 3. Sada postoji rezervisana

putanja za prenos podataka

Cvor 5 prihvata zahtev i donosi odluku o
sledecem linku na putaniji. Alocira kanal
na linku i preko njega prosleduje zahtev
za komunikacijom sa D ka Cvoru 6.

A Salje zahtev za >
komunikacijom sa D
¢voru na koji je
povezan
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Problem komutacije kola u slucaju interneta

Ll

+ O

Garantovani propusni opseg

B Predvidljive performanse: Vazno za prenos glasa, slike, za prenos
podataka i komandi tokom upravljanja u realnom vremenu

Pouzdan i jasno definisan kanal \ ;
azna prednost,

Jednostavno prosledivanje

B Svi podaci jedne poruke idu istim kanalom ali mane su

prevagnula
Neracionalno iskoriscenje resursa
B Kratkotrajni naleti saobracaja i dugotrajni mirni periodi
Blokiranje konekcije

B Zahtev za konekciju ¢e biti odbijen u slu¢aju da se ne mogu
rezervisati potrebni linkovi (resursi)

B Nemoguce je svima u svakom trenutku pruziti zahtevane servise
Vreme uspostavijanja kola

B Nema protoka informacija dok se kolo ne uspostavi

B Uspostavljanje kola Cak i za minimalne kolicCine informacija
Prekid komunikacije u slucaju kvara jednog cvora !
Stanje mreze mora da se pamti, pametni(skupi) cvorovi
B Svi mrezni ¢vorovi duz kola moraju pamtiti podesavanja konekcija
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Drugi nacin - komutacija paketa

|
Komutacija paketa se koristi za prenos kroz internet !!!

1. Podaci se nezavisno od svoje velicine i tipa dele u
manje pakete standardizovane veliCine

< 5 000 000 bajtova informacije >
Lo ] — = == = O | O 3 ] 2 ] 1 BR
— _l _— el e m - - ——
paket 5000> = paket 4999> < paket 1 =

2. Manji paketi poruke zatim putuju mrezom nezavisno

B Svaki paket mora imati zaglavlje sa adresom gde putuje
¢ Pojednostavljen

prikaz jednog paketa

- > .
Dodaju se adrese DA 1 SA
B Paketi se prosleduju na osnovu adrese u zaglavlju

3. Po dolasku na destinaciju poruka se rekonstruise
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Komutacija paketa — dobro iskoris¢enje veze

O Ko ima sta da kaze posalje poruku razbijenu na pakete
a Paketi znaju svoju destinaciju i jednom poslati, prepusteni
su da se ravnopravno guraju sa svima drugima

Paketi, svi u isti link

|

)

&
@
L

Qd Maksimalno iskoriscena veza, paketi ulaze na prazno mesto,
aQ Ako se link zagusi, sve se uspori, ali to je posteno i ok,
d Tada svi patimo, internet je spor danas ...
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Komutacija paketa — analogija sa postom

O Poruka se razbija na PISMA ( pakete)
d Ta PISMA (paketi) imaju destinaciju i ravnhopravno se guraju
kroz postu

Svako pismo "1 ..
ima adresu

d Ovako se maksimalno koristi veza, paketi idu dok ima praznih
mesta u raspolozivim kamionima i/ili u postarskim torbama (u
slucaju interneta to su kanali veze)

O Ako se POSTA zagusi, sve se uspori, ali to je ok sva pisma ¢e na
kraju stiéi do svoje destinacije
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Komutacija paketa - internet

O prenos podataka zapocinje odmah
O ne postoji predefinisana putanja kojom ¢e se paketi prenositi
O svaki paket se u svakom c¢voru vrsi prosledivanje i komutacija nezavisn

Npr, cvor A zeli da posalje
poruku od 3 paketa ka
¢voru D.

OOdmah salje P1, ¢vor 5
ga prihvata i salje ka
c¢voru 6, zatim c¢vor 6 ka
¢voru 3 a on ka destinaciji
D.

OZatim salje P2 koji prode
istom putanjom

OKada krene paket P3,
cvor 5 odluci da ga
posalje ka ¢voru 4 a ne
cvoru 6, tako da on stigne
do D drugom putanjom

AZelida

| I |

Cvor 5 prima P1 i donosi odlukuw

komunicira sa
Odmah Salje p
paket (P1) ka

njega Salje P3.

Cvor 5 prima P3. Sada se
odluCuje za link ka ¢voru 4 i na

¢voru 3.

se za link ka

Cvor 6
prosleduje
paket ka D.
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Zasto paketska komutacija bolje koristi resurse

O Multipleksiranje paketa

B Slot se popunjava paketima po redosledu pristizanja bez obzira na
njihovu krajnju destinaciju

B ViSe paketa koristi jedan slot ali i jedna poruka moze viSe slotova
O Multipleksiranje kola

B Slot se dodeljuje kolu i ukoliko postoji saobracaj slot se
popunjava, u protivhom slot ostaje neiskoris¢en i imamo rasipanje
resursa

Multipleksiranje paketi:
Vremenski slot se dodeljuje pristiglim
paketima

Multipleksiranje kola:
Vremenski slot se dodeljuje nekom kolu a ne paketu
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IP protokol na internetu: Jos vise ZA pakete!

O

Racunarski saobracaj se desava u naletima

B Kratka prijava na udaljenu masinu, Slanje elektronske poruke ili
pisma, download jednog file-a sa site-a, Citanje HTML stranice ..

Ne zelimo da rasipamo dodeljene resurse

B Izbegavamo da nam resursi budu zauzeti iako trenutno nema
saobracaja

Omogucavamo delenje resursa
B Razliciti transferi mogu deliti iste resurse
Paketi se mogu prenositi preko raznovrsnih resursa

O O

WW3 rat, ako bi komunisti udarili, i unistili jedan cvor
B uspostavijeno kolo bi se prekinulo i prenos bi pukao
B paketi bi se prilagodili i nasli neki novi put

Ipak postoje i mane
B Svaki paket ima zaglavlje sto zahteva prenos dodatnih bitova
koji nisu sastavni deo transfera

B Prenos u realnom vremenu nije osiguran , ovo postaje problem
pri real time kontroli, pri prenosu glasa, itd...
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3. Modeli prenosa slozenih
podataka kroz slozene mreze

Kao sto mi modelujemo motore, senzore, sisteme
automatskog upravijanja, tako se u teoriji prenosa
informacije modeluju mreze i nastaju modeli sa vise
nivoa prenosa podataka

Prilikom prenosa podatak preko interneta pokrecu se
razni mehanizmi, koji su najbolje opisani u dva modela
0 OSI model

O TCP/IP model



OSI model prenosa podataka

O OSI (Open Systems Interconnection) model je nadinila
International Organization for Standardization (ISO) 1984

B OSI model navodi STA treba udiniti da se podaci posalju sa
jednog ka drugom racunaru ali ne i KAKO to uraditi,

B OSI takode pokazuje kako se podaci pripremaju za prenos.
O OSI model pomaze da se definisu standardi i za hardware i za
software, time se dobijaju medusobno kompatibilni proizvodi

OO0 Zasto koristiti referentni model protokola ?
B Model koristi da se definiSu pravila koje protokoli moraju podrzavati.

B Svaki nivo modela (model layer) ima svoju funkciju koja je nezavisna
alii podrzava ostale nivoe.

O Jasno definisanje nivoa protokola pomaze pri standardizaciji.

O OSI model poseduje sedam razlicCitih nivoa koji
medusobno komuniciraju i razmenjuju podatke.

0 Pored OSI postoji i TCP/IP referentni model.
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Zasto OSI ima sedam slojeva (nivoa)

O Jednoslojni model (primer prostih RS232 i RS485)

Jedan sloj modela je dovoljan npr za direktnu vezu dva uredaja, sa prostom

jednobajtnom porukom kroz jednu zicu. Dovoljna je jedna specifikacija za sve
aspekte komunikacije

Uredaj A HW & SW C——————) H\\ & SW Uredjaj B

[0 Model protokola sa dva sloja

Sta ako protokol prenosi sloZenije poruke, vise od jednog bajta ? Tada su
potrebna barem dva nivoa apstrakcije:

B Nivo 2 (nivo podataka): definise strukturu poruke, koji bajt sta znaci
u poruci, da li su podaci 8b ili 16b ili , ko pokreée prenos, ko odgovara...

B Nivo 1 (nivo fizickog prenosa): DefiniSe kako se Salje jedan bajt,
kako se zapocinje /zavrSava prenos jednog bajta, koji su naponski
nivoi, koji konektori, koji kablovi ... sve to je npr RS232 ili RS485

Nivo podataka Gl Nivo podataka
Fizicki nivo e FiziCki nivo
Originalni MODBUS primer:
B Nivo podataka je uvek isti, definiSe tipove poruka, adresa, pristup liniji ...
B Ali podrzava dva tipa fizickih nivoa: RS232 i RS485

Nivoi su nezavisni: npr nivo podataka je uvek isti i ne menja se, nije mu bitno da li
su pojedini bajtovi poruke isli RS232 ili RS485 standardom
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Zasto OSI ima sedam slojeva (nivoa)

[0 Model protokola sa tri sloja

Sta ako na vi$e nacina treba da koristimo pristigle podatke ?

B Nivo 3 (aplikacija): Potrebno je odvojiti aplikaciju koja koristi informaciju
iz podataka od tehnickih aspekata koji definiSu kako se podaci prenose.
PROFIBUS npr definiSe profile kojima master moze da upravlja pogonima
kao slejv jedinicama, ili da Cita senzore kao slejv iedinice, itd..

Nivo podaka

Fizicki nivo
O Model protokola sa Cetiri sloja (nivoa)

B Problem: sSta ako je mreza komplikovana, sa viSe putanja do destinacije.
Kako poruka da prode kroz nju, kojim putem, kako do krajnjeg ¢vora?
Resenje: Dodaje se mrezni (network) nivo koji to resava!

B Prolazak od ¢vora do ¢vora na putanji (fizicki i nivo podataka) ostaje isti.

B Nivo aplikacije ostaje isti ! Sta ¢e da radi sa podacima na kraju, to se nije
promenilo, njega ne zanima kako su podaci prosli i na kraju stigli.
Aplikacija > Aplikacija
Nivo mreze — Nivo mreze
Nivo podataka = @==—p = Nivo podataka
Fizicki nivo — Fizicki nivo
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OSI ima sedam slojeva (dodatna 3 nivoa)
|

O Transport nivo

Uvelava kvalitet servisa kod komutacije paketa. Fizicki i data nivo
obezbeduju da paketi idu od tacke do tacke, a mrezni nivo da nadu
konacnu destinaciju u Sumi tacaka. Ali, da li su svi paketi poruke
stigli na destinaciju? Transportni nivo siguran prenos svih podataka
(konekciju, proveru dolaska, retransmisiju po potrebi...)

d Nivo prezentacije

Donosi dodatni menadzment i Application | @====p | Application
sigurnost. Standardizuje sintakse Presentation. < » Presentation
aplikacionih poruka, donosi pravila

za kodovanje podataka SessSion | gm———) | Session
< Nivo sesije Transport | <= | Transport
Otvora, odrzava i zatvara razne

sesije. Time omoguéuje npr da Network | 4= | Network

jedan PC raCunar istovremeno ima Data-Link | < »  Data-Link
otvoreno visSe sesija, sa jednog

sajta skida podatke, na drugom Physical | «=——p | Physical
nesto konfigurise .
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Konacno, protokol sa sedam slojeva -0SI
|
0 Prednosti sedmosiojnog OSI referenthog modela ?

Deli komunikaciju na manje, jednostavnije delove ili procese

Time je te komunikacione procese lakSe (nezavisno) definisati
Ubrzava razvoj, promene jednog nivoa ne utiCu na druge nivoi.
Standardizacija medu proizvodacCima opreme na istom sloju ili nivou
OSI svojom podelom dozvoljava da razni HW i SW rade zajedno
Razbijanjem na delove se smanjuje kompleksnost sistema.

d Kako nivoi rade ?
O Svaki nivo ima svoja
zaglavlja u poruci

O Informacija u zaglavlju se ’ | -
koristi samo na datom : H6
nivou, ostale nivoe tuda D5 IS [ D5 ED
zaglavlja ne zanimaju (na | D4 | H4| | D4 H4.
primer, mrezni nivo u | 53 E i = Gt
svoje zaglavlje postavlja | e -
|T2\ D2 \HZ} irjjg| D2 [H,Z,i

IP adresu destinacije, i | |
koristi je da nadje | 010101010101101010000010000 [010) | 010101010101101010000010000 |010

d eStI n a CIJ u ‘ Transnussmn medium
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Kako to sve radi zajedno

O Svaki nivo ima svoje zaglavlje

koristi se za prenos od tacke do
tacke sa odgovarajuc¢im slojem

Ukupnu poruku koriste gornja tri
sloja, tu nema podele poruke.

Transportni nivo deli poruku na
segmente.

Mrezni nivo segmente postavlja u
pakete

Nivo podataka priprema mrezne
pakete tako sto ih ubacuje u okvire
pogodne za prenos.

Fizicki nivo konvertuje pakere u
bitove i prenosi ih preko medija

Na prijemu se desava reverzni
proces.

Host A Host B
fr—
Aplication | || Application
Presentation | ¢ Déta |, | Presentation
. e
Session | ===y | Session
——
Transport | 2478 | Transpor
—
Network |28 | Network
: Frames :
Data Link | === | DataLink
: Bits -
Physical | ges====—p| Physical
s
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Analogija sa postanskom sluzbom

Konekcija preko interneta nije napravljena po uzoru na telefonski saobracaj!
Ona je iz vise razloga napraviljena po uzoru na postu !

Application| g
Presentation.
O

Session
O

Transport
Network | D
Data-Link =
_ O

Physical

A- Aplikacija napiSe pismo od 20 strana da se posalje
u stranu zemlju.

P- Prevede pismo tako da ga primaoc moze procitati.
S- Osigura (proveri) da postoji neko na drugom kraju
koji ¢e pismo da primi.

T- Podeli , numerise stranice i stavi ih u 20 pisama. Za

svako pismu vrsi potvrdu prijema, prati dostavu i trazi
slanje novog pisma (paketa) ako je neko izgubljeno

N- Sortira pisma po postanskom kodu i salje ih
(rutira) ka tacki koja je najbliza konacnoj destinaciji.

D- Lokalna posta odlucuje kojim vozilom ¢e se pismo
preneti na kuénu adresu.

P- Fizicko vozilo, avioni, kamioni, vozovi koji nose
pismo izmedu dva ¢vora, dve stanice.
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TCP/IP model

Drugi popularni model je TCP/IP model
To je skup protokola pa se cesto zove TCP/IP protokol stek.

On nije standard ali je pobedio jer je prakticniji i direktno
opisuje kako stvarno internet radi. Ko god hoc¢e da se zakaci
na internet mora postovati TCP/IP stek

O Poredenje TCP/IP i OSI:

O00d

ISO/OSI Internet
7 Application layer T | HTTP | SNMP | Socket | PROFINET
6 Presentation layer TCP / UDP

5 Session layer

4 Transport layer ?

IP

3 Network layer

2 Data link layer

HTTP = HyperText Transfer Protocol
1 Physical layer SNMP = Simple Network Management Protocol
- TCP = Transmission Control Protocol
UDP = User Datagram Protocol
IP= Internet Protocol
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TCP/IP Model ( Cetiri sloja)

Treba nam jedan nivo O Aplikacijski sloj

koji radi sa B Interface ka korisnickim procesima.
likacii On obuhvata i prevod (prezentaciju) i

apiikacijama sinhronizaciju Fesuu)

Transportni nivo (TCP ili UDP)

Treba nam nivo koji ce
proveriti da li je sve
stiglo i definisati
aplikaciju (port) kojoj je
taj podatak namenjen

m TCP garanthe da su svi paketi na
Eredajl primljeni i da su tacni i pamti
O_]OJ aplikaciji (portu) ti podaci

ripadaju
u TCP protokol ima alternativu - UDP

i i . O Internet nivo (IP) - mrezni nivo
Treba nam jedan nivo koji IP sprovodi paket kroz internet
¢e omogucditi paketlma da izmedu mreza. On definise
pronademo racunar kom i Paketa kros infermt na
Je podatak namenjen osnovt tih adresa-

Treba nam nivo koji B Obezbeduje prolaz paketa od jednog
obuhvata protokole za do drugog cvora. Spaja nivo

rolazak od &vora do podataka i fizicki nivo OSI modela u
P jedan protokol jer ni ne treba ih
cvora odvajati. Na ovom nivou se uglavhom

koristi Ethernet protokol.

O Nivo pristupa mrezi
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TCP/IP i OSI Model

OSI model TCP/IP
7. Application
layer FTP DNS SMTP | [ Telnet
6. Presentation o
layer User 4.Application layer User
process 1 process 2

5. Session layer

i

i

4. Transport
layer

y

TCP

3.Transport layer

N4

U

UDP

3. Network layer

2\ L—

IP
>

2. Internet layer
(uvek IP)

2. Data layer

1. Physical layer

@ 1.

Interface layer

Data Link and Physical

(uglavnom Ethernet)

Layer

Svi servisi (programi)
direktno pozivani sa
korisnikom

Deljenje na pakete za
slanje,prilagodenje podataka
mreznom nivou, kontrola
prenosa paketa do konacne
destinacije i reakcija na
eventualne greske.

Pronalazenje ciljnjeg PC,
racun optimalne rute za
pojedine pakete (routing)

Kontrola prenosa i greske
na nivou paketa i lokalne
linije. Obezbeduje da jedan
paket prode bez greske
kroz lokalnu liniju i nista
viSe ga ne zanima. DefiniSe
elektricne veze, koje medije
koristiti, konektore, itd.
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TCP/IP model - povezivanje mreza?

Graficki prikaz TCP/IP nivoa na dva krajnja racunara, i dva rutera izmedu

ORacunar A pravi pakete (TCP i IP nivo) i spusta ih na Ethernet mrezu

OPaket putuje Ethernet mrezom 1 sa Ethernet protokolom do Rutera 1.

ORuter 1 ga raspakuje, i na osnovu IP nivoa (IP adrese) zakljuci da ga posalje dalje
na Ruter 2, jer je on najbolji put ka destinaciji,

OPonovo ga pakuje u Ethernet paket, koji putuje Ethernet mrezom 2 to Rutera 2
ORuter 2 ga raspakuje, i na osnovu IP adrese poSalje ka Racdunaru B

OPaket opet putuje Ethernetom i stize do krajnjeg destinacionog racunara B
OTamo se paketi podizu na TCP nivo, on ih broji i kada svi stignu Salje aplikaciji 2

Racunar A Racunar B
Aplikacija 1 Aplikacija 2
(ortxy ((~-~" "~~~ ~"~"~""~"~"~"~"“"~"“"“""“"“""“""""“"“"/“"@m™"@™"=7”7>”"7”7?”*'””"7”"7/”7/”7”°7 < (port y)
TCP TCP

A
l Ruter 1 Ruter 2
IP > IP > IP g IP
l /\ /\ 1
Ethernet Ethernet | Ethernet Ethernet | Ethernet Ethernet
driver driver driver » driver driver » driver
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TCP/IP model - povezivanje mreza?

Vise nivoe aplikativni, TCP i IP ne zanima kako paket putuje izmedu lokalnih
tacaka. U sledecem primeru ruter povezuje dve mreze, sa dva protokola
OLeva mreza je Ethernet, desna Token ring.

QPoruka putuje slicno od Aplikacije 1 do Aplikacije 2 jer TCP/IP model
omogucava povezivanja dve mreze koje ne rade na istim fizickim nivoima
QPaketi prvo putuju Ethernet mrezom, a onda Token ring mrezom

racunar A racunar B
FTP kol
|:.:|'p < prutn o Y FTP
klijent sever
TCP protokol
TCP . TCP
¢ ruter ¢
IP protokol IP protokol
IP < » IP < > IP

#-'_.- - ‘-\.\“:‘

Ethernet | _Ethernet || Ethernet Token-ring Tlﬂkﬁ‘"' r fﬂg Token-ring
drajver protokol drajver drajver protokol drajver

Ethernet [ Token-ring ] —

OSiicviiv v i cacuiiiu cu nuriunucu

NI =t



TCP/IP protokol stek—- kako se paket pravi ?

Q Svi protokoli rade da bi celokupna poruka sa jednog dosla na drugi
racunar.

Q Niz korisnickih podataka (user data) se prvo razbija na delove, a
zatim razni protokoli dodaju svoja zaglavlja (header) koja ¢e im
pomoci u njihovom poslu , da li je to da paket dodje do sledeceg
cvora (posao Etherneta), ili je to da pronade konacnu destinaciju
(posao IP nivoa).

Provide Data Provide Data |
TCPI/IP TCPI/IP
Suite Suite User
Data
Ethernet Ethernet
A App User
HTTP | SNMP | Socket | PROFINET +— Message —
TCP
Application Data
TCP / UDP Header pp
+——— TCP segment ———
IP IP TCP o
Header Header Application Data
+ Datagram ——
Ethernet P TCP o Ethernet
Header Header Header Application Data trailer

< Ethernet Frame
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TCP/IP - Ethernet okvir, TCP header

Source Port Destination Port

Sequence Number

Acknowledgment Number

T 1Zz= i User
DC:I Reserved g;’laglgg Window

Checksum Urgent Pointer
User
Options Padding Hggger Data
Data (length varies) <+— Message —

TCP
Nﬂs\r \HEEU{J Application Data

4+—— TCP segment —

IP TCP o
Header Header Application Data
+ Datagram ———
Ethernet P TCP o Ethernet
Header Header Header Application Data trailer
‘ Ethernet Frame
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TCP/IP - Ethernet okvir, IP header

(] g 10 24 21
Version | IHL I TOS Total Length
Identification Flags I Fragment Offset
Time to Live | Frotocol Header Checksum User
Source |IF Address Data
Destination IP Address App User
IP Options (optionat) Padding Header|] Data
Data +— Nessage —»
TCP o
:‘\ 32 bits :‘\ Header Application Data

+— TCP segment ——

IP TCP o
Header Header Application Data
+ Datagram ——
Ethernet P TCP o Ethernet
Header Header Header Application Data trailer

* Ethernet Frame
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TCP/IP - Ethernet okvir, Ethernet header

Ethernet okvir definisan po IEEE 802.3 standardu nosi sve
headere svih protokola u sebi.

56 bits 8 48 bits 48 bits 16 bits 46 -1500 bytes 32 bits
S L Frame
Destination| Source Length
Preamble E MAC MAC  |& E'Type Data ; Check
Address | Address equence

Application Data

ACP

eader | Application Data

eader

Hgg’;r Application Data '/

MAC = Media Access Control, the physical address

Ovaj okvir nam je dosta da podaci produ kroz lokalnu mrezu, ovo
je Ethernet deo protokola koji sluzi za prolaz od ¢vora do cvora!
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